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Sachziele der Informationssicherheit

Vertraulichkeit - confidentiality
Eigenschaft eines Systems, nur berechtigten Subjekten den Zugriff

auf bestimmte Objekte zu gestatten und unberechtigten Subjekten

den Zugriff auf alle Objekte zu verwehren. [Auch: Kennzeichnung des Schutzniveaus.]

Integritdat - integrity
Eigenschaft eines Systems, die Korrektheit der Objekte sicherzustellen:

Die Daten sind auf dem aktuellen Stand.

Objekte sind gg. unberechtigte Modifikation (und/oder Zerstérung) geschiitzt.

Verfiigbarkeit - availability
Wahrscheinlichkeit, ein System zu einem vorgegebenen Zeitpunkt,
in einem funktionsfdhigen Zustand anzutreffen [DIN 40042].

Verbindlichkeit - liability
Eigenschaft eines Systems, authentische, rechtsverbindliche Kommunikation zu unterstiitzen -
syn.: Zurechenbarkeit. Geschiitzt gegen Tduschung, Abstreiten (non-repudiation).

Pseudonymitdt - pseudonymity
Zuordnung zu einem Identifikator (ID, Aliasname) maglich.
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Beriicksichtigte Sachziele

Vertraulichkeit - confidentiality
Eigenschaft eines Systems, nur berechtigten Subjekten den Zugriff

auf bestimmte Objekte zu gestatten und unberechtigten Subjekten

den Zugriff auf alle Objekte zu verwehren. [Auch: Kennzeichnung des Schutzniveaus.]

Verfiigbarkeit - availability
Wahrscheinlichkeit, ein System zu einem vorgegebenen Zeitpunkt,
in einem funktionsfdhigen Zustand anzutreffen [DIN 40042].

Pseudonymitdt - pseudonymity
Zuordnung zu einem Identifikator (ID, Aliasname) maglich.
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Eigenschaften der Komponenten (ATMEL)

Reader U2270B
125 kHz, 2/5 kBaud

Antenne
Parallel-Resonanz-Kondensator >= 2 nF
Antennenkreis L = 735 uH (Ferrospule), C = 2,2 nF

Transponder-Interface U3280M
Sende-/Empfangsfrequenz 125 KHz
32 x 16 Bit EEPROM

Mikrokontroller ATAM893-D
CPU-Typ M48C893B - 250 KHz getaktet
4 K Byte EEPROM Program Memory
256 x 4 Bit RAM Data Memory
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Mechanismen-Implementierung

PC
Programmierung Betfrieb
Entwicklungsumgebung TME 893: : B
gFORTH Cgompislaer' ung Emulator Schreib-/ Lesegerdtesteuerung
I fRS 232
Programmiergerat Schreib-/Lesegerdt
E-Lab ICP V24 portable
Marc4 Programming Board #
ﬂ Antenne porer
Microcontroller ATAM893-D 4
Interface U3280M
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Starter-Kit T4xCx92 > Microcontroller ATAM893-D




Vorgehensplan Mechanismen-Implementierung
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Dokumentation des gesamten Verfahrens

Algorithmus auswahlen

Algorithmus in gForth implementieren

Auf dem PC ibersetzen (Entwicklungsumgebung)

Im Programmiergerdt speichern

Auf Microcontroller speichern

Microcontroller mit Interface und Antenne verbinden
Lesegerdt einrichten (U2270B), Treiber fiir PC, Antenne
Transponder vom PC/Lesegerat auslesen und nutzen

Dokumentation, Prifung der Ergebnisse
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Angriffe

Eavesdropping
Traffic Analysis
Spoofing

Denial of Service
Session hijacking
Replay Attacks
Read/Write (delete)
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Angriffsklassen

Abhoren Schreiben/Verdndern
Kommunikation Spionage Sabotage
Gespeicherte Daten Spionage Sabotage

Nutzdaten und Steuerdaten
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Generisches Angriffsmodell

S Angriffspunkt S
- Bedrohung: y < -
( Unberechtigte Interessen ( Motive

| (Mitbewerber, Mitarbeiter etc.)

AN
\/ Téi'r(r DDJ Sicherhelts: Schwach- ||

< Sachschaden
Vertraulichkeitsver|ust,
tegritdtsverlust, .\

maBnahmen stelle

Personenschaden

.

/ Angriffswerkzeug

{ IT-System, Sniffer, Scanner
\ etfc.

 Angriffstypen

| eavesdrop, impersonate,
hijacking, d.o.s. etc.

RFID-System
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Sachziel Verfiigbarkeit



Transponder in der Medizin

= Kontaklose Kommunikation der Patientenkarte (?)

= Identifizierung/Authentifizierung im Krankenhaus
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Tonisierende Strahlung

Relevante Verdnderungen gespeicherter Daten
bei extrem hohen Energiedosen:
Dosisdquivalent im Bereich kSv (1000 Sievert)

Dosisdquivalente im medizinischen Umfeld bei etwa 10 mSyv

- hdufige Untersuchungen, Akkumulation:
Gespeicherte Daten, bleibende Schaden am Chip
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Radiation Dose

Rontgendiagnostik
CT Abdomen

C'T Thorax
Kolonkontrasteinlauf

Urogramm
Magen-Diinndarm Passage
LWS 2 Ebenen
Abdomen-Ubersicht

Becken-Ubersicht
BWS 2 Ebenen

Schidel 2 Ebenen

Thorax 2 Ebenen

msv
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Strahlen-
pegel
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Nuklearmedizinische Diagnostik

Herz T1-201 Chlorid

Hirn Tc-99m HMPAO

Leber Te-99m HIDA
Herz Tc-99m Ervthrozyten
Skelett Te-99m Phosphonat

Nieren Te-99m MAG3
Lunge Tc-99m Mikrosphiren

Schilddrise Te-99m Pertechnetat

Nieren Tc-99m DMSA

Nieren I-123 Hippuran

Schillingtest Co-37 Vit. By,
Clearance Cr-51 EDTA

© Hanscheid, Scheubeck, LaBmann, Seybold, Reiners
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Eingesetzte Dosiswerte
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Ergebnis experimenteller Untersuchung

= Arbeitsweise: Fehlerfrei

= (Gespeicherte Daten Fehlerfrei

auch nach wiederholten Bestrahlungen

= Unbeabsichtigte oder gezielte Manipulation
durch Réntgenstrahlung kann ausgeschlossen werden
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Sachziel Vertraulichkeit



MaBBnahmen zum Datenschutz . raicren

= Faradayscher Kafig

Abschirmung elektromagnetischer Felder durch leitfdhige Hiille.

= Jammer
Storsender.
= Blocker

Antwort auf jede Anfrage eines Schreib-/Lesegerdts mit dem Ziel von Kollisionen.
Verhinderung der Kommunikation mit anderen Transpondern in der Umgebung.

= Kill Befehl

Nach Ausfiihrung keine Reaktion auf weitere (auch andere) Befehle:
Transponder ist nicht mehr verfiigbar. Reaktivierung nicht ausgeschlossen.

= Zugriffskontrolle

Rechteverwaltung, Uberpriifung/Autorisierung und Protokollierung/Auswertung.
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Mechanismen zur Vertraulichkeit

Back-Office Verschlisselung - Steuerbefehle (log-in)
Verschliisselung der Kommunikation: Symmetrisch/asymmetrisch
Silent Tree Walking - Verschliisseltes ID-Auslesen (bei Kollisionen)
Pseudonymisierung der ID: Meta-IDs, ...

Zugriffskontrolle mit Passwértern
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Simulation von Brute-Force-Angriffen

= Transponder Hitag2: 4 Bytes Passwort
=  Antwortzeit 52 ms (vergleichsweise kurz)

= Etwa 19,2 Logins pro Sekunde

Lexikonattacke
. Angriff mit allen Zeichen eines eingeschrdankten Alphabets
. Angriff mit allen Zeichen des vollstdandigen Alphabets

whn -

ffffffffffff



Brute Force Attack

Aber: Abhéren der Luftschnittstelle
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Passwortverfahren

= (Geringe Anforderungen an tags: Einfache read-only-tags

= Billige tags wadhlen = Antwortzeit dann grof

Aber: Implementierung nur einfacher Verschliisselungsverfahren maglich.
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Sachziel Pseudonymitat



Randomized Hash Lock

Hash Lock

Tag sendet Meta-ID := f(ID)

Lesegerdt sucht in einer Backend-Datenbank die Meta-ID gehorende ID
und Ubertrdgt zum tag

Randomized Hash Lock

Dynamischen Generierung einer neuen Meta-ID bei jedem Auslesevorgang
Dazu hashen der ID des tags zus. mit Zufallszahl

Tag sendet Zufallszahl mit Hash-Wert an Lesegerdt

Zur Berechnung der wahren ID des Tags generiert das Lesegerdt die
Hash-Werte der libertragenen Zufallszahl mit allen gespeicherten IDs,
bis ein iibereinstimmender Hash-Wert gefunden ist



Randomized Hash Lock

= Rechenzeit-aufwdndig bei sehr grofler Anzahl von tags

= Geringe Implementierungskosten: Hashfunktion, RNG
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Chained Hashes

tag: Zweimaliges hashen der aktuellen Meta-ID

Lesegerdt:  Hash gespeicherter IDs bis zur Ubereinstimmung

Vorteil: Unempfindlichkeit gegeniiber wiederholtem
Ausspdhen bertragener Meta-ID
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Randomized Hash-Lock: Berechnug der Meta-ID

» Erfassungsgeschwindigkeit
von 35 Transpondern/Sekunde:
ID-Berechnung in max. 28 ms

» Abhdngig von Lesegerdt und
Back-office-System:
AMD Athlon XP 2000+ CPU, 512
MB RAM (266 MHz)

» Rechenzeitaufwand steigt
linear mit der Anzahl erfolgter
Request-Befehle
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Resumee

= Verfigbarkeit

Im medizinischen Bereich eingesetzte Strahlungsquellen schadigen nicht

= Vertraulichkeit

Passworte besitzen einen sehr hohen Widerstandswert
Vor: Transponder mit einfachen Prozessoren und langen Antwortzeiten
- ggf. mit Timer verldngern

= Pseudonymitat

Auf Hash-Funktionen basierende Meta-ID-Verfahren konnen sehr viele IDs
bearbeiten und erscheinen daher nutzbar



Weitere Arbeiten

Authentifizierung
Implementierung einer lightweight PKT

Fdlschungsschutz
Uberlange Passworte
Geschiitzte Speicherbereiche

© Hartmut Po hl



Prof. Dr. Hartmut Pohl

Informationssicherheit - Fachhochschule Bonn-Rhein-Sieg - ISIS - InStitut fir InformationsSicherheit

ManagemenT Consulﬁng: Absicherung von Intranets und Extranets, Mobilkommunikation
in groBen und mittleren Unternehmen: Chemie, Pharma, Energieversorger, Kommunikation, Sicherheitsbehorden

Coaching von Sicherheitsbeauftragten und Beratern. Projek‘rmanagemen‘r
Begu‘rach'rung von Sicherheitsprojekten - Bewertung und Auswahl von Produkten

Sicher'hei‘l'ss'rr'a'regien und Richtlinien, Sicherheits-Benchmarking, Risk-Management,
Implementierung von Standards: ISO 27000 Familie, Grundschutzhandbuch. Securing Outsourcing,
Outsourcing Security - Managed Security, Trust Infrastructures (PKI)

FﬁlSChUﬂgSChUTZ von und mit Transpondern (RFID), cloning

Max-Pechstein-Str. 4 - 50858 Kaln
Tel.: 0221 - 4847 - 553. Fax.: - 529
Hartmut.Pohl@sang.net
http://www.inf.fh-bonn-rhein-sieg.de/Pohl.html © Hartmut Pohl



	Sachziele der Informationssicherheit
	Berücksichtigte Sachziele
	Sachziel Verfügbarkeit
	Transponder in der Medizin
	Ionisierende Strahlung
	Radiation Dose
	Eingesetzte Dosiswerte
	Ergebnis experimenteller Untersuchung
	Sachziel Vertraulichkeit
	Mechanismen zur Vertraulichkeit
	Simulation von Brute-Force-Angriffen
	Brute Force Attack
	Passwortverfahren
	Sachziel Pseudonymität
	

